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Como validar los documentos firmados por
Mapfre Paraguay Compania de Seguros S.A.

1. Descargar los certificados

Ingrese a la siguiente URL: Repositorio Publico eFrima - Certificacidn Digital y
descargue en una carpeta de su equipe los certificados de:

e Certificado de la Autoridad Raiz del Paraguay
e Certificado de la Autoridad Certificadora VIT S.A.
Los archivos deben tener extension .crt.

@© Repositorio Pablico = efirmaFii X 4

C % efirma.com.py/repositorio-publico-i30

°
eFlrma ¢Qué es eFirma? Certificacion Digital Productos y Servicios Repositorio Publico  Noticias Relevantes Contéctenos
CERTIFICACION DIGITAL

REPOSITORIO PUBLICO

Certificados de la Infraestructura de Clave Publica Consulta de Certificados Vigentes y Revocados
del Paraguay

B Clic Aqui para Buscar
Es necesario realizar la descarga e instalacion de los

certificados de las autoridades de la Infraestructura de Clave

Publica del Paraguay para utilizar los certificados cualificados

emitidos por eFirma.

Ponemos a disposicion el certificado de la autoridad _

certificadora VIT S.A. aplicable para los certificados emitidos Descargas e Instaladores Efirma

hasta el 25/08/2022 (naranja) y para los certificados emitidos

desde el 26/08/2022 (azul).

Para firmar digitalmente es necesario la descarga e instalacion del

M Ceriificado de la Autoridad Raiz del Paragua Middleware Administrador de token correspondiente al modelo del
ey k dispositivo criptografico TOKENs que el suscriptor de eFirma adquiere para

almacenar,transportar su certificado digital y clave privada de forma segura.
Ml Certificado de la Autoridad Certificadora VIT S.A.
[ ] Ingresar Aqui para Descargar los Instaladores Efirma

2. Instalar Adobe Acrobat Reader (si no tiene instalado)

En caso de no contar con el proegrama, puede descargar desde aqui
https://get.adobe.com/reader/download?trackingid=R9BVILF8K&accepted=cr



https://www.efirma.com.py/repositorio-publico-i30
https://get.adobe.com/reader/download?trackingid=R9BVLF8K&accepted=cr
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3. Proceso de validacion

Para la validacién debe abrir el procgrama ADOBE ACROBAT READER y acceder
al Menu de preferencias haciendo clic en cada item o presionando las teclas

Ctrl + K.

’ @ Abrm

Crear l‘"1 Abrir archivos recientes
Crear PDF

Combinar archivos

Solicitar firmas electronicas

Buscar

Deshacer, Rehacer y mas
Ver

Desactivar el nuevo Acrobat Reader

Ventana

Ayuda

Ctri+O

>

>

>

Cree

[ Preferencias..

Ctri+K

Proteccion

Salir de la aplicacion

>

Ctri+Q
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4. |ralaseccion de firmas

En el panel de preferencias, seleccione:
Firmas - Identidades y certificados de confianza

Preferencias

Categorias:
Firmas digitales
Comentarios
Documentos Creacién y aspecto
General

« Opciones de control de creacién de firma

Mas
Eantalia c"f"mm o + Establecer el aspecto de las firmas en un documento
Presentacidn de pagina
Accesibilidad Verificacion
Administrador de confianza . .
Buscar « Controlar cémo y cudndo se verifican las firmas Mds

Cuentas de correo electrénico
Elementos 3D y multimediaa
Elementos multimedia (heredados) Identidades y certificados de confianza

i de confianza 2
[ Firmas + Crear y administrar identidas para firmar
« Admini iales usadas para confiar en documentos.
1A generativa k R

Identidad Marca de hora del documento
Idioma

Internet « Configurar ajustes de senidor de marca de hora
JavaScript

Lectura

Medicién (20)

Medicidn (30)

Medicién (Geo)

Ortografia

Rastreador

Revision

Seguridad

Seguridad (mejorada)

Servicios en linea de Adobe

Unidades

Aceptar Cancelar

5. Importar certificados

Dentro de la seccidn, ingrese a Certificados de confianza y haga clic en

Importar.
Configuracién de ID digital y certificados de confianza
v ID digitales _/ Editar confianza /v Exportar | .’F Detalles del certificado
Cuentas de ID de itinerancia Nombre * Cacuca
Air Canada Enterprise Root CA1 2037.06.14 18:40:08 Z
Archivos de ID digitales AKD QTSA 2021 1 KIDCA 2026.09.09 09:05:28 Z
AKD QTSA 2021 2 KIDCA 2026.09.13 08:04:22 Z
IDs digitales de Windows AKD QTSA 2023 1 KIDCA 2028.08.28 12:07:50 Z
AKD QTSA 2023 2 KIDCA 2028.08.28 12:25:06 Z
Médulos y distintivos P! 11 AKD QTSA2024 1 CERTILIA 2029.02.14 10:22:54 Z
— AKD QTSA 2024 2 CERTILIA 2029.02.16 21:08:20 Z
k - BNL S.p.A. Corporate Firma
|

Certification Service Provider
Emitido por: - BNL S.p.A. Corporate Firma
Certification Service Provider
Vilido desde: 2003.09.09 08:24:28 Z
Vilido hasta: 2014.09.30 23:59:59 Z
Uso deseado: Firmar certificado (autoridad del certificado, CA), Firmar lista revocacion
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Haz clic en Examinar para seleccionar los archivos descargadoes en el paso 1

Configuracién de ID digital y certificados de confianza

v ID digitales
Cuentas de ID de itinet
Archivos de ID digitale:
IDs digitales de Windo'
Médulos y distintivos P

Certificados de conﬁanz%

Elegir contactos para importar

X |

Este cuadro de dialogo te permitira seleccionar contactos para importarlos a tu lista de identidades de confianza.
También puedes definir la confianza de cualquier certificado asociado a los contactos que importes.

Contactos

Nombre Correo electrénico Quitar
[ Examinar...
Buscar... k,
Certificados
Esta lista muestra los certificados asociados al contacto actualmente seleccionado.
Asunto Emisor Caduca Detalles...
Confiar... Sn
Ayuda Importar Cancelar

Selecciond de a uno los archivos y haz clic en abrir.,

2 Buscar archivos de certificados

X
« > v A T3 « Windows (C:) > Users > > Downloads v C Buscar en Downloads P |
Organizar ¥ Nueva carpeta =~ [@ o
> T Microsoft Teams Chat Files Nombre Fecha de modificacion Tipo I
> T Reuniones v Hoy
I [ L& ac_raiz_py_sha256 (1) Certificado de seg.
-p efirma (1 Certificado de seg.
@l Escritorio » [ - M ] : 9
v Ayer

4 Descargas

Nombre de archivo: l

v‘ Archivos con cg§ ‘ ados (*.fdf, v

X
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Al seleccionar haz clic en Importar

Elegir contactos para importar X
el
Este cuadro de dialogo te permitira seleccionar contactos para importarlos a tu lista de identidades de confianza.
lec  También puedes definir la confianza de cualquier certificado asociado a los contactos que importes.
Contactos
do
Nombre Correo electronico Quitar
iR EcaviTsa
ZT‘ [Z Autoridad Certificadora Raiz del Paraguay Examinar...
Buscar...
Certificados
Esta lista muestra los certificados asociados al contacto actualmente seleccionado.
Asunto Emisor Caduca Detalles...
Confiar... 5n
4
‘ .
Luego haz clic en Aceptar
Preferencias
Categorias:
Firmas digitales
Comentarios "
Documentos Creacion y aspecto
General
* Opciones de control de creacién de firma 5
Eaniaia ootnpleta " « Establecer el aspecto de las firmas en un documento Mas..
Presentacion de pagina
Accesibilidad Verificacion
Administrador de confianza . =
Buscar « Controlar cémo y cuando se verifican Ias firmas Mis..
Cuentas de correo electrénico
Elementos 3D y multimediaa
: . y certif de
ia de
Firmas « Crear y administrar identidades para firmar Mas.
F . « Administrar credenciales usadas para confiar en documentos
ormularios
IA generativa
Identidad Marca de hora del documento
Idioma
Internet « Configurar ajustes de servidor de marca de hora Ms...
JavaScript
Lectura
Medicion (2D)
Medicion (3D)
Medicion (Geo)
Ortografia
Rastreador
Revisién
Seguridad
Seguridad (mejorada)
Senvicios en linea de Adobe
Unidades
(5



6. Validar el documento
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Abri el documento digital {Péliza o Certificado) firmado por Mapfre y haz clic
en Panel de Firma y se va a desplazar la columna de Firmas. Luego haz clic en
las flechas Rev. 1> Detalles de la firma y haz clic en Detalles de certificado.

L Hay al menos una firma que presenta problemas.

Panel de firma x

Firmas =

Rev. 1: Firmado por ANTONIO ARROYO MELGUIZO <ARROYOy

0

Lavalidez de la firma es desconocida:

No ha habido modificaciones en: documento desde que :

La identidad del firmante es desconocida porque no se ir

I” La firma incluye una marca de hora incrustada

Detalles de la firma

Detalles de certificado...

Uttima comprobacion: 2026.05.20 17:07:30 -03'00

Campo: Signature1 en la pagina 1

H. ic para ver esta version

Cambio(s) varios 1

Pz
“APFRE |PARAGUAY CONTR.SUMIN/SERV. GTIA ADJUDICAC
S| o iy o (S A AR AR SRR
i 76000
2 5n- Paraguay | RUC: 80007979-5 |
. EEimneimemoitia MG A
registrado en la Superintendencia de Seguros bajo el Codigo
G‘ N° 50-0031 segn Resolucion SS RP. N° 284/99 de facha 22/06/1999.
DATOS GENERALES DEL TOMADOR (Llamado en adelante "El Tomador") 5015090002323/ @ 570 ES
Nombre o Razon Social SERVISYS SRL Teléfono: 595 21 222487
Domicilio CERRO CORA N§ 1671 CASIRCA. FRANCESACASIRCA. FRANCESA Ciudad CTUDAD NUEVA ASUNCIO
CONDICIONES PARTICULARES
MAPFRE PARAGUAY COMPANIA DE SEGUROS S.A. (Llamada en "La Ci iiia”), se obliga a i las
Luego aparecera esta ventana y debes ir al apartado de Confianza, hacer clic
en Agregar a certificados de confianza y por ultimo clic en Aceptar.
Visor de certificados r de certifica

Este cuadro de dialogo te permite ver los detalles del certificado y toda su cadena de emision. Los detalles corresponden a

la entrada seleccionada.
i ‘I Confianza %

Este certificado no es de confianza

() Mostrar todas Ias rutas de certificacion encontradas

lad Certificadora Raiz del Pal
SA
ANTONIO ARROYO MELGUI|

Resumen Detalles R Aviso legal

Configuracion de confianza

Firmar documentos o datos

Certificar documentos

Ejecutar dind enun

enun

X X X X%

Ejecutar
certificado

x

Realizar operaciones privilegiadas del sistema (red, impresin, acceso
aarchivos, etc.)

[ Agregar a certificados de confianza..

@ La ruta del certificado seleccionado es valida.

Las pi de on de ruta se
2026/03/06 10:24:06 -03'00"

Modelo de validacién: shell

a partir de |a hora segura (marca de hora):

Este cuadro de dialogo te permite ver los detalles del certificado y toda su cadena de emision. Los detalles
corresponden a la entrada seleccionada.

() Mostrar todas las rutas de certificacion encontradas

=) Autoridad C Ra|

Detalles R Confianza Normativas Aviso legal
EVITSA
ANTONIO ARROYO Este certificado no es de confianza
Configuracion de confianza
3 Firmar documentos o datos
l
Seguridad de Acrobat X
) Sicambias la on de confianza, validar de nuevo todas  [f1cado
4 h las firmas para ver el cambio. b
1o

No es prudente confiar en certificados procedentes directamente de un
documento. ¢ Confirmas que deseas continuar?

Cancelar

T Mgreyar T

@ La ruta del certificado seleccionado es valida.
Las comprobaciones de validacion de ruta se realizaron a partir de la hora segura (marca de hora)

2026/04/24 14:12:02 -03'00
Modelo de validacion: shell

REDRATETCAR. DARTTANTARRS ——mmmmm

&
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Una vez concluido todos los pasos anteriores, al momento de abrir los
documentos emitidos por la compania que hayan side firmados por el
firmante autorizado debe de aparecer el siguiente mensaje; “Firmado y todas
las firmas son validas”

(o, Fmacoy ttas s smassonvas |
o i Pagina: 1|
]
n ! "APFRE |PARA.GUAY CONTR.SUMIN/SERV. GTIA OFERTA |
| C L fi deﬁ g S dad Anénim ESTA COMPANIA ESTA AUTORIZADA A OPERAR POR RESOLUCION !
@‘ : Avda. Mcal. Lopez 930 o/ Gral. Aquino wwumusugmwmo:szwnos :




