@ MAPFRE PARAGUAY COMPANIA DE SEGUROS S.A.
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Cuidamos lo que te importa ASUNCION - PARAGUAY

Como validar los documentos firmados por MAPFRE PARAGUAY COMPANIA DE
SEGUROS S.A.

El usuario puede acceder a www.mapfre.com.py y clickear en el botén Validez de Certificado
y esto lo redireccionara a un instructivo.

€ C & mapfrecom.py @& &
"') MnPFnE Clientes MAPFRE Py 2 MAFPFRE en Linea 2 MAFFRE Corporative —* §i Zdh Webmail Peticiones y Sugerencias
Productos Sobra MAPFRE Paraguay Sarvicios Contéctanos Prestadores de sericios Tutorialas Chantes MAPFRE Py
nulutm!c:::::: Automdviles = ﬁ;‘::::“ @ Hogar A Vida L] Portal de Agentes MEL +

MAPFRE Premium Contrata tu seguro da

hogar-eentra Todo

Contrata tu seguro con Riesgo ™

PROCESO DE VALIDACION:

Se debe utilizar el programa ADOBE ACROBAT READER, y configurar la siguiente opcion:
Edicién > Preferencias.

3 Adobe Acrobat Reader (64-bit)
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Cuidamos lo que te importa

MAPFRE PARAGUAY COMPANIA DE SEGUROS S.A.
Avda. Mcal Lépez nro 930 entre Gral. Aquino y Gral. Bruguez
Telef.: (021) 217 6000

ASUNCION - PARAGUAY

Ir a la zona Firmas > Verificacion, click en el botdén Mas...

‘rererencias
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Confianza en contenido multimedia (heredado)

« Controlar come y cudndo se verifican las firmas e M.,

« Opciones de control de creacién de firma Mis,
» Establecer el aspecto de las firmas en un decumento
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T Ty = Crear y administrar identidades para finmar ...

Identidad
Idiorna

Internat Marca de hora del decuments
JavaScript
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Ir al sitio www.efirma.com.py/repositorio-publico-i30 y descargar los siguientes archivos
para instalarlos en la PC que va a utilizarse para la validacién de los documentos:

1. Certificado de la Autoridad Raiz del Paraguay

2. Certificado de la Autoridad Certificadora VIT S.A.

3. Certificado de la Autoridad Certificadora VIT S.A.

& efirma.com.py/repositario-publico-i30

L

L]
eFlrma A0Qué es eFirma? Certificacidn Digital Productos y Servicios Repositorio Publico  Noticias Relevantes Contactem

CERTIFICACION DIGITAL

REPOSITORIO PUBLICO

Certificados de |a Infraestructura de Clave Publica
del Paraguay

Es necesario realizar la descarga e instalacidn de los
certificados de las autoridades de la Infraestructura de Clave
Publica del Paraguay para utilizar los certficados cualificados
emitidos por eFirma.

Ponemos a disposicion el certficado de la autoridad
certificadora VIT 5.A, aplicable para los certificados emitidos
hasta el 25/08/2022 (naranja) y para los certificados emitidos
desde el 26/08/2022 (azul).

Ll Certificado de la Autoridad Raiz del Paraguay

Ml Centificado de la Autoridad Centificadora VIT 5.A.

bl Lista de Certificados Revocados 1

Consulta de Certificados Vigentes y Revocados

Clic Aqui para Buscar

Descargas e Instaladores Efirma

Para firmar digitalmente es necesario la descarga e Instalacidon del
Middleware Administrador de token correspondiente al modelo del
dispositivo criptografico TOKENs que el suscriptor de eFirma adquiere para
almacenar, transportar su certificado digital y clave privada de forma segura,

Ingresar Agul para Descargar los Instaladores Efirma
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Se deben instalar los 3 documentos en el orden mencionado. Para que desaparezca el
siguiente mensaje:

Estado de validacion de la firma

La validez de la firma es DESCONOCIDA.

- No ha habido modificaciones en: documento desde que se firméo.

- La identidad del firmante es desconocida porque no se incluy6 en su lista de
certificados de confianza y ninguno de sus certificados principales son
certificados de confianza

[ Propiedades de la firma... ] Cerrar
Al momento de instalar, los mismos deben Click luego en Instalar Certificado
ser instalados de la siguiente forma:
oh Certificado x

Puede llegar a aparecer una “Advertencia
de seguridad’, en esta ventana se debe
clickear a la opcion “Abrir” @@ Informacin del certificado

General Detalles Ruta de certificaddn

Este certificado raiz de la entidad de certificacion no
es de confianza. Para habilitar la confianza, instale
este certificado en el almacén de de

Advertencia de seguridad de Abrir archivo X e e e Comian .
gl)ﬂchbdr este archivo?
Mombre: s mmes Downloads\ac_raiz_py_sha256 (1).crt Emitido para:  Autoridad Certificadora Raiz del Paraguay
A Editor: Editor desconocido
Tipo: Certificado de segunidad Emitido por:  Autoridad Certficadora Raiz del Paraguay

De: s st Downloads\ac_raiz_py_sha256 (1).crt

: |
8 Preguntar siempre antes de abrir este archivo daracion del emisor

Aunque los archives procedentes de Internet pueden ser utiles, este
! tipo de archive puede llegar a dafiar el equipo. i no confia en el
origen, no abra este software. ;Cudl e5 el riesgo?

Valido desde 07/08/2012 hasta 07/08/2032

Click en la zona Ubicacién del almacén, opcién “Usuario Actual”

£* Asistente para importar certificados

Este es el Asistente para importar certificados

Este asisten| “Jo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocacion de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacién, es una confirmacion de su
identidad y contiene informacién que se usa para proteger datos o para establecer
conexiones de red seguras, Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacién del almacén

|

O Equipo local

Para continuar, haga dic en Siguiente.

>

Cancelar
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En la zona Almacén de certificados, dar click a la opcion Colocar todos los Certificados en
el siguiente Almacén y dar click al botéon Examinar

€ ¥ Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las &reas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacién para el certificado.

Seleccionar autométicamente el almacén de certificados segin el tipo de

O certificado
I 1O Colocar todos los certificados en el siguiente almacén o
Almacen de certficados: j
h Examinar,..

Seleccionar el almacén denominado “Entidades de certificacion raiz de confianza”, luego
clickear en el botdon Aceptar

Seleccionar almacén de certificados X

Selecdone el almacén de certificados que desea usar,

&l sistema donde se guardan los

_”Enhdades de certificacion raiz de conﬁar.l |
-] Confianza empresarial =

- | Entidades de certificacidn intermedias
] Editores de confianza un almacén de certificados; también se

L rertifiradng an lne mie nn es Fanfia

n de certificados segin el tipo de

[_IMostrar almacenes fisicos B aracs

2 Aceptar k Cancelar

Examinar...
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Cuidamos lo que te importa

Click en Siguiente, una vez que se hayan
seleccionado...

€ L* Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las Areas del sistema donde se guardan los
certificar

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacidn para el certificado.

[ Seleccionar automaticamente el almacén de certificados segin el tipo de
certificado
1O Colocar todos los certificados en el siguiente almacén
Almacén de certificados:
Entidades de certificacidn raiz de confianza

1 Cancelar

MAPFRE PARAGUAY COMPANIA DE SEGUROS S.A.
Avda. Mcal Lépez nro 930 entre Gral. Aquino y Gral. Bruguez
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ASUNCION - PARAGUAY

Luego dar click en Finalizar

€ &% Asictente para importar certificados

Finalizacién del Asi para importar certificados

Se importara el certificado despuds de hacer dic en Finalzar,

Espeaficd la siguiente configuracién: :
e g e e e ] Entidades de certificacdn raiz de co
Contenido Certificado

|I Cancelar

Luego que se finalice el proceso, aparecera la opcion llamada Advertencia de seguridad,

hay que dar click a “SI”

Advertencia de seguridad

| Esta a punto de instalar un certificado desde una entidad de
/& certificacion (CA) que afirma representar a:

Autoridad Certificadora Raiz del Paraguay

Windows no puede validar que el certificado procede
realmente de "Autoridad Certificadora Raiz del Paraguay”.
Pangase en contacto con "Autoridad Certificadora Raiz del
Paraguay” para confirmar su origen. El siguiente namero le
ayudara en este proceso:

Huella digital (shal): A1AF42E8 ECSDECYF 3C56819C D3440BE2
CBD28179

Advertencia:

Siinstala este certificado de raiz, Windows confiara
automaticamente en cualquier certificado emitido por esta CA.
La instalacion de un certificado con una huella digital sin
confirmar supone un riesgo para la seguridad. Al hacer clic en
"SI", asume este riesgo.

¢Desea instalar este certificado?

Luego se finalizara la importacion.

Asistente para importar certificados X

o La importacion se completd correctamente,
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Se deben instalar los certificados en el siguiente orden:

5l efirma (1) e

_gl ac_raiz_py_sha256 (1) o

Una vez que todos los certificados hayan sido instalados, al momento de abrir documentos
emitidos por la entidad que hayan sido firmados por el prestador de servicios autorizados
debe de aparecer el siguiente mensaje: “..la firma es VALIDA”

Estado de validacion de la firma

b La firma es VALIDA, firmada por i i s e el Sl 8 el &
T SO B COM.PY>,
- No ha habide medificaciones en: documento desde que se firmo.
- La identidad del firmante es valida.

Propiedades de la firma... ] Cerrar




